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Finansu izllkoSanas dienesta veidota metodiska materiala skolotajiem ,Zini naudas
li(Nkumus” meérkis ir informét vidusskolénus un veicinat vinu izpratni par finansu
noziegumu veidiem, riskiem un ricibu, lai no tiem izvairitos.

Materiala ir pieci izglitojosi video par dazadam teémam. Komplekta ar video ir
pieejami uzdevumi, kurus var pildit patstavigi vai grupa, tieSsaisté vai izdrukata
veida. Metodiskais materials pieejams vietné www.fid.gov.Iv

Viens no pédéjo gadu popularakajiem krapsanas veidiem
interneta ir pikSkerésana jeb fisings (angliski — phishing),
kas ir kiberuzbrukuma veids ar nollku nozagt lietotaja
datus, paroles vai kreditkarSu numurus.

PikSkeréSana var izpausties krapniecisku e-pasta
véstulu vai banku iszinu (sms) veida:

e pikSkerésanas e-véstules nozimé krapnieciskas
e-pasta véstules, kas sanéméju mudina dalities
ar personas, finansialu vai droSibas informaciju;

e pikskeréSanas sms jeb smikskerésana (sms un
pikskeréSana apvienojums) ir krapnieku méginajums
ieglt personigu, finansialu vai drosibas informaciju,
izmantojot i1szinas.

Sie noziegumi tiek veikti organizétas grupas, uzturot
sléptus sazinas veidus, tai skaita, uzstadot automatiskas
dzésanas saturam, netiekoties un pat nezinot grupas
dalibnieka patiesos datus. Grupas organizé un vada
personas, kas atrodas dazadas pasaules valstis.

Tas ne tikai liek pievérst uzmanibu tam, kadu informaciju
jauniesSi glaba digitalaja vidé, bet ari, ka seko Iidzi
dazadiem piesardzibas pasakumiem un kadu uzmanibu
pievérs ienakosiem e-pasta pazinojumiem no svesiem
adresatiem vai ar aizdomigu saturu, vai sanemtajam
Iszinam mobilaja iericé.

Ka neklut par ,naudas muli”?
= Krapsanas pamanisana digitalaja

vide
Sanemtas e-pasta méstules var saturét norades uz
pikSkerésanas lapam vai krapsanas shémas, pieméram,
darba piedavajumus ar vilinoSu atalgojumu. Lai to
sanemtu, nepiecieSams bankas konts un internetban-
kas pieslegums, kura dati janodod potencialajam darba
devéjam. Citi uzbrukumi ir saistiti ne tikai ar internet-

bankas un karsu informaciju, bet ari piekluves datiem
Facebook, PayPal utt.

Sadu noziegumu organizatori izmanto segvardus, veic
nepiecieSamas darbibas slépti, lai netiktu identificéti, ka
ari izmanto virtualo valGtu noziedzigi ieglto lidzeklu sa-
nemsanai atpaka). Noziedzigi iegltu lidzek|u legalizacijas
izmekléSana un nozieguma atklasana ir Tpasi sarezdita,
un to veido tadi faktori ka nepiecieSama starptautiska
sadarbiba, Tpasas zinasanas informacijas tehnolodgijas,
apjomigs analitiskais darbs lielo datu apjomu apstrade.
TaCu $ada veida krapsanu var iemacities atpazit péc
vairakam raksturigam pazimém, pieméram:

¢ saites, pielikumi vai attéli, kas steidzami jaatver;

e atbildes pieprasijums, kura janorada PIN kods,

parole vai citi dati;
¢ pareizrakstibas, drukas un gramatikas kludas;

e aizdomiga sititaja e-pasta adrese un e-véstules
vizualais noform€&jums.
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ZINASANU TESTS

KRAPSANA
DIGITALATA VIDE

Uzdevuma apraksts: parbaudi savas zinasanas,
izpildot testu, kas sastav no 5 slegta tipa jautajumiem.
Katram jautdjumam ir 4 atbil?u varianti. Viena atbilde
ir pareiza. Atzimé tikamo atbilZu variantu un parbaudi,
vai atbildéji pareizi.

Izpildes laiks: no 3 lidz 5 minatém

Ieteicamas macibu jomas: ekonomika un uznémeéj-

darbibas pamati, politika un tiesibas, socialas zinibas
un vésture

1. Kiberuzbrukuma veids ar noluku nozagt lieto-
taja datus, paroles vai kreditkarSsu numurus ir:
O e-laupisana
O zvejosana jeb fisings
O pikSkerésana jeb fisings
O naudas atmazgasana jeb noziedzigi iegitu

lidzeklu legalizacija

2. Biezakas piksSkerésanas pazimes ir:

[ pareiza gramatika un ievérota pareizrakstiba

O pievilcigs dizains un vizuala grafika

[0 satitajam atbilstiga e-pasta adrese

O nezinams sititajs, steidzamiba, nesaprotami
pielikumi, aizdomigas saites vai obligatas
atbildes pieprasijums

3. Cik miljonu krapniecisku e-pasta véstulu vidé&ji
diena izsuta pasaulé?

O 10 miljoni
O 25 miljoni

O 75 miljoni
1 150 miljoni

4. Ar kadam sekam jarekinas, atverot saiti vai
pielikumu krapnieciska e-véstulé?
0 var tikt nozagti personas dati
O var tikt nozagti bankas dati un piek|uves

O var tikt nozagtas pieejas Netflix, Facebook,
PayPal un citiem kontiem

[ visas atbildes ir pareizas

FinanSu izlikoSanas dienests apkopo un analizét finansu datus,
sanemtos zinojumus par aizdomigiem darijumiem, lai ieguto
informaciju nodotu Latvijas tiesibaizsardzibas iestadém noziedzigi
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lietu izmeklésanai.

iegitu Iidzeklu legalizacijas, terorisma un proliferacijas finansésanas
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Pikskerésana jeb fiSings ir viens
no popularakajiem kiberuzbrukuma veidiem
ar noliku nozagt lietotaja datus, paroles vai
kreditkarSu numurus. PiksSkerésana izpauzas
krapniecisku e-pasta véstulu vai banku iszinu
(sms) veida. Tapec doma lidzi un pamani bri-
dinajuma zimes jeb ,sarkanos” karogus.

[ 4

Kritiski izvérte
katra darijuma
apstaklus

Macies atpazit
noziedzigas
shémas

5. Viena no svarigam prasmém, kuru attistit, lai
identificétu krapnieciskas darbibas, ir:

O izcila anglu valoda
[0 atra reakcija
O kritiska domasana
O humora izjata

Pareizas atbildes
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Palidzi citiem
izvairities no
krapniecibas



