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I. IEVADS

1. Jaunas tehnologijas, produkti un ar tiem saistiti pakalpojumi arvien rada jaunas iespé&jas
noziedzniekiem un teroristiem legalizét savus ienakumus un finansét nelikumigas darbibas.
Tapat NILL/TF/PF novérSanas un apkaroSanas sistémas iestazu vienotas izpratnes un zinasanu
trikums par jaunajam tehnologijam NILL/TF/PF riskus tikai palielina. Lidz ar to uz risku balstita
pieeja ir Tpasi bitiska jauno tehnologdiju konteksta. Par jauniem riskiem (t.sk. attieciba uz
jaunam tehnologijam) un to parvaldibu bitiski informét publiska un privata sektora atbildigas
iestades, lai nodrosinatu atbilstoSu risku vadibu un mazinasanu.!

2. Viens no FID uzdevumiem ir izstradat Nacionalo NILL/TF/PF risku novértéjuma zinojumu, kur
novértéjuma periods un attiecigi ari izstradasanas regularitate pédé&jiem diviem zinojumiem
bijis tris un Cetri gadi. Tacu jauno tehnologiju (t.sk. potencialo draudu (emerging threats)) un
ar tam saistito NILL/TF/PF risku novértéjumu kops 2019. gada FID veic ik gadu. Tas liela méra
saistits ar konkrétas “jaunas tehnologijas” - virtualas valltas - arvien lielo aktualitati. Virtualo
valdtu izmantoSana noziedziba nemazinas un turklat ievieS jaunas tendences. Si Risku
novértéjuma izstrades pienakums ir nostiprinats Pasakuma plana 1.2. punkta.

3. Risku novértéjums izstradats ka papildinajums un informacijas atjaunojums 2021. gada
redakcijai - VVRN 2021. Ka iztirzats talak dokumenta, péd€ja gada laika normativais
reguléjums Novérsanas likuma un attieciba uz licencésanu virtualo vallitu joma Latvija nav
mainijies. Lidz ar to ari situacija virtualo valitu nozaré nav mainijusies, ka ari FID darbs ar
zinojumiem par aizdomigiem darijumiem un tiesibaizsardzibas iestazu izmekléSana saglabajas
ar lidzigam tipologijam un problematiku.

4. Virtualo valGtu raditie NILL/TF/PF riski kops VVRN 2021 izstradasanas ir palikusi nemainigi,
tapéc atkartoti Saja dokumenta nav ieklauti. Papildus identificétie NILL riski attiecas uz
apskatitajam jaunakajam tendencém virtualo valltu nozaré un minéti attiecigajos III nodalas
apakspunktos.

5. Risku novértéjumu izstradajis FID, analizéjot sava riciba esoSo informaciju, starptautisko
organizaciju izstradatos pétijumus, ka ari izmantojot FM, VID, VP KiAP un FKTK speciali Risku
novértéjumam sagatavotu informaciju.

6. Nemot véra, ka dazados avotos ka sinonimi tiek izmantoti tadi jédzieni ka kriptovalitas un
virtualas valitas, ari Saja Risku novértéjuma tiek izmantoti abi termini. Kriptoaktivu definicija
savukart atbilst virtualo aktivu definicijai, un ari Sie termini sava starpa teksta ir uzskatami
par sinonimiem.

! Updated guidance for a Risk-Based Approach: Virtual Assets and Virtual Asset Service Providers. Pieejams:
https://www.fatf-gafi.org/media/fatf/documents/recommendations/Updated-Guidance-VA-VASP.pdf.



https://www.fatf-gafi.org/media/fatf/documents/recommendations/Updated-Guidance-VA-VASP.pdf

II. NORMATIVAIS REGULEJUMS
1. Latvijas normativais reguléjums

7. Kops VVRN 20212 normativais regul&ums Latvija nav mainijies, lldz ar to joprojam ir
nepiecieSamiba péc virtualo aktivu (valGtu, NFT, Zetonu3) visaptveroSa regulé&uma.
Pamatojoties uz FM sniegto informaciju, I'dz 01.07.2023. paredzéts izstradat virtualo aktivu
regul€éjumu, kas pielagots ES normativa reguléjuma un FATF standartu prasibam virtualo
aktivu reguléjuma joma. Minétaja termina paredzéts ari NACE2 redakcijas klasifikatora ieklaut
virtualo aktivu pakalpojumu sniedzé&ju kodu, lai veiktu ar virtualo aktivu saistitas saimnieciskas
darbibas identificéSanu un uzskaiti.

8. Attieciba uz virtualo aktivu un to pakalpojumu sniedz&ju reguléjumu (un uzraudzibu)
starptautiskie standarti pielauj gan registréSanas, gan licencéSsanas mehanismus. Virtualo
valitu pakalpojumu sniedz&éju uzraudzibas un kontroles institicijas - VID - ieskata

atbilstosakais ir licencéSanas mehanisms. Vienlaikus $adu viedokli atbalsta ari nozares
parstaviji, kuriem licence jeb valsts izsniegta atlauja veikt konkrétu saimniecisko darbibu
veicinatu potencialo sadarbibu ar kreditiestadém un citiem sadarbibas partneriem. Detalizéts
Sis problematikas apraksts ieklauts VVRN 2021.

9. Tapat finansu politikas veidotaju tuvakas nakotnes planos ietilpst uzdevums stiprinat §tsevi§L<u
NovérSanas likuma subjektu sektoru uzraudzibu, Tpasi jauno tehnologiju joma. So mérki
planots nostiprinat ari pasakumu plana, kura tiks ietverti kompetento institciju pienakumi un
uzdevumi NILL/TF/PF novérSanai perioda no 2023. gada lidz 2025. gadam.

2. Normativais reguléjums Igaunija un Lietuva

10. Igaunija ir viena no pirmajam valstim Eiropa, kas jau 2017. gada izstradaja atbilstosu
reguléjumu un izsniedz licences virtualo valttu pakalpojumu sniedz&jiem. Licences izsniedz
Igaunijas FID, kas vienlaicigi pilda ari virtualo valtutu pakalpojumu sniedz&ju NILL/TF/PF
novérsanas uzraudzibas funkciju. Sakotné&ji prasibas licences iegisanai bija saméra zemas, un
bija iespéjams licencét uznémumus, kuri nedarbojas Igaunija vai ar to vispar nebija saistiti.
Licen¢u pieteikumu skaits strauji palielindjas - 2017. gada tika izsniegtas Cetras licences,
2018. gada to skaits pieauga lidz 599, bet 2019. gada - lidz 1234. Daudziem no Siem
uznémumiem nebija tieSa sakara ar Igauniju. Tas radija loti augstu risku ST licencésanas
mehanisma noziedzigai izmantoSanai. Tapat pie Sadas sistémas efektiva uzraudziba nebija
iesp&jama.*

11. Igaunijas FID vaditajs 2021. gada nogalé izteicies, ka jau izsniegtas virtualo valGtu
pakalpojumu sniedz€ju licences butu anul€jamas un izsniedzamas “par jaunu”. Nemot véra,
ka noziedzibas riski virtualaja vidé vértéjami ka loti augsti un sabiedriba tos ne lidz galam
apzinas, jareagé atri un kardinali. 2020. gada Igaunijas FID anul€ja 1808 virtualo valdtu
pakalpojumu sniedz&ju licences un 2021. gada oktobri Igaunija bija vairs tikai 400 Sadas
licences.>

12. 2022. gada 15. marta Igaunijas Noziedzigi iegutu lidzek|lu legalizacijas un terorisma
finanséSanas novérsanas likuma stajas spéka grozijumi, kas papildinaja un mainija lidzSingjo
procediru un prasibas virtualo valltu pakalpojumu sniedzéju licences sanemsanai.® Normativa

2 Virtualo valGtu noziedzigi iegitu lidzeklu legalizacijas un terorisma un proliferacijas finansésanas risku

novértéjums. Pieejams Latviski:
https://fid.gov.lv/uploads/files/2021/virtu%C4%811%C4%815%20val%C5%ABtas/FID VV%?20risku%20nov%C4
%93rt%C4%93jums.pdf Pieejams angliski:

https://fid.gov.lv/uploads/files/2021/virtu%C4%811%C4%815%20val%C5%ABtas/VIRTUAL%20CURRENCIES.pdf
3 Angliski - token.

4 Why were new rules necessary? Pieejams: https://www.fin.ee/en/fag-how-will-new-estonian-draft-legislation-
affect-virtual-assets-and-crypto#why-were-new-rules-n

5 Estonian Financial Watchdog Calls to Revoke  Crypto Businesses Licenses. Pieejams:
https://www.financemagnates.com/cryptocurrency/regulation/estonian-financial-watchdog-calls-to-revoke-
crypto-businesses-licenses/

6 Guidelines for submission of an application for the authorisation of a virtual currency service provider or an
application for amendment of the authorisation. Pieejams: https://fiu.ee/en/quidelines-fiu/quidelines#guidelines-
for-submi--2
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reguléjuma izmainu viens no galvenajiem meérkiem bija mazinat NILL, TF un PF riskus virtualo
valltu joma.

13. Galvenas izmainas bija papildus kritériji virtualo valGtu pakalpojumu sniedz€ja licences

sanemsanai:

13.1. virtualas valutas mainas pakalpojumu sniedz€ja pamatkapitalam jabut vismaz 100,000
EUR vai 250,000 EUR, ja tas sniedz (ari) virtualas valltas parskaitijumu pakalpojumu;

13.2. priekSnoteikumi klientu identifikacijai un izpétei;

13.3. virtualas valltas pakalpojumu sniedz&jam ir jaiesniedz biznesa plans;

13.4. prasibas péc konkréta pasu kapitala jebkura virtualas valltas pakalpojumu sniedzéja
darbibas bridi;

13.5. obligata prasiba péc virtualas valltas pakalpojumu sniedz&ja organizéta audita;

13.6. prasibas attieciba uz virtualas valltas pakalpojumu sniedzéja faktisko atrasanas vietu un
valdes locek|u izglitibu, profesionalo pieredzi, dalibu citu uznémumu valdés.”

14. Lietuvas normativais reguléjums ir lidzigaks situacijai Latvija. Aril Lietuva virtualas valltas
pakalpojumu sniedzé&ji (virtualas valltas apmaina un/vai virtualas valitas maku operatoru
darbiba) netiek licencéti. TaCu obligata ir prasiba informét Lietuvas Uznémumu registru ne
vélak ka piecu darba dienu laika no Sadas darbibas uzsakSanas vai izbeigSanas. Lidzigi ka
Latvija sada pieteikSsanas Uznémumu redistra uzliek pienakumu ievérot tiesibu aktus attieciba
uz NILL/TF/PF novérsanu.8

15. Lietuvas finansu noziegumu izmekléSanas dienests (FID analogs) ir virtualas valltas
pakalpojumu sniedz&ju NILL/TF/PF novérSanas uzraudzibas institlicija. ST dienesta NILL
novérsanas parvaldes darbinieki sniedz metodisku palidzibu atbildigajiem subjektiem NILL
novérsanas pasakumu istenosana.

16.  Lietuva Sobrid ir vérojams |oti strauj$ virtudlo aktivu joma stradajoso uznémumu skaita
pieaugums. 2020. gada tika registréti astoni jauni virtualas valltas pakalpojumu sniedz&ji, bet
2021. gada jau 188. 2022. gada pirmajos ménesos ir registréti vairak neka 40 $adi uznémumi.
Saskana ar Lietuvas Uzpémumu registra datiem 2022. gada marta Lietuva darbojas 252
virtualas valltas pakalpojumu sniedzé&ji. Tomér jaatzimé, ka, tapat ka Latvija, ar Lietuva
virtualie aktivi nav atziti par likumigu maksasanas lidzekli, un nav planots, ka tie par tadiem
varétu k|Gt parskatama nakotné.®

3. ES normativais reguléjums

17.  ES limeni kops 2020. gada 3. ceturksna tiek stradats pie MiCA vienota reguléjumal®, kas péc
ta izstrades aizvietos valstu nacionalos reguléjumus virtualo aktivu joma. Tad&jadi nacionalais
reguléjums bus japielago MiCA regulas tvérumam un prasibam. MiCA regula provizoriski
stasies spéka 2025. gada.

18. Jaunais virtualo aktivu regulé€jums:

18.1. veicinas juridisko noteiktibu attieciba uz kriptoaktiviem, uz kuriem neattiecas spéka
esosSie ES finansu pakalpojumu tiesibu akti un péc kuriem paslaik ir neparprotama
vajadziba;

18.2. noteiks ES I[imenit vienotus noteikumus kriptoaktivu un kriptovallitu pakalpojumu
sniedz&jiem un emitentiem;

18.3. aizstas esosSos ES dalibvalstu likumus, kas tiek pieméroti virtualajiem aktiviem, uz kuriem
neattiecas pasreizéjie ES finansu pakalpojumu tiesibu akti;

18.4. noteiks Tpasus lietoSanas un uzturéSanas noteikumus t.s. stabilajai virtualajai valQtai jeb
stabilajai kriptomonétai (stablecoin).

7 Guidelines for submission of an application for the authorisation of a virtual currency service provider or an
application for amendment of the authorisation. Pieejams: https://fiu.ee/en/gquidelines-fiu/quidelines#guidelines-
for-submi--2

8 Information for legal entities carrying out the activities of virtual currency exchange operators and (or) depository
virtual currency wallet operators in the republic of Lithuania. Financial Crime Investigation Service. Pieejams:
https://www.fntt.lt/en/money-laundering-prevention/information-for-legal-entities-carrying-out-the-activities-of-
virtual-currency-exchange-operators-and-or-depository-virtual-currency-wallet-operators-in-the-republic-of-
lithuania/4115

° Elliptic Connect apkopojums par Lietuvu. Pieejams: https://hub.elliptic.co/country-guides/lithuania/

10 priekslikums Eiropas Parlamenta un Padomes regulai par kriptoaktivu tirgiem. Pieejams: https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020PC0593
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19.

Ka noradijis FKTK, MICA reguléjums sekmés sadarbibu starp valstim, nodroSinas lielaku
regulativo noteiktibu tirgus dalibniekiem, kas iesaistiti parrobezu darbibas, un palidzés
turpmakajam inovacijam un patérétaju izvélei finansSu pakalpojumu joma. Jaunais virtualo
aktivu reguléjums palidzés nodrosinat augstu patérétaju un iequlditaju aizsardzibas limeni,
tirgus integritati un finansu stabilitati, piemérojot NILL novérSanas prasibas attiecibas starp
dalibniekiem, kas iesaistiti virtualo aktivu darijumos.



III. GLOBALAS TENDENCES VIRTUALO VALUTU NOZARE

1. FATF standartu ieviesana

20.

21.

22.

23.

24,

2022. gada junija tika publicéts FATF izstradata materiala “Targeted Update on
Implementation of FATF’s Standards on VAs and VASPs” atjauninajums.!! Zinojuma pamata ir
iepriekSejas FATF materiala versijas un taja ipasa uzmaniba pievérsta informacijas sniegsSanas
pienakumiem gan kriptoaktivu parveduma iniciatoram, gan sanéméjiem (travel rule).

Materiala konstatéts, ka daudzam valstim joprojam ir jastiprina izpratne par NILL/TF riskiem
virtualo valltu darijumos un virtualo valltu pakalpojumu sniedzéju sektora un ka péd€ja gada
laika jurisdikcijas panakts loti mazs progress FATF 15. rekomendacijas un tas skaidrojosas
piezimes ieviesana (R.15/INR.15).

FATF zinojuma uzsvérts, ka Sobrid ir pieejami tehnologiski risinajumi, lai atvieglotu
informacijas sniegsanas pienakumu (travel rule) ievéroSanu praksg, tacu privatajam sektoram
ir jaturpina stradat pie sadarbibas jautdjumiem (starp dazadiem risindjumiem un dazadam
jurisdikcijam) un jastrada, lai panaktu pilnigu atbilstibu starptautiskajiem standartiem.

FATF uzsver, ka valstim steidzami japaatrina atbilstoSa reguléjuma ievieSana attieciba uz
virtualo valitu un virtualo valitu pakalpojumu sniedz&jiem, lai mazinatu to noziedzigu un
teroristisku izmantosanu.

Tapat japiemin, ka FATF konstatétie virtualo valttu galvenie NILL/TF riski, kas tika minéti

VVRN 2021, aktualitati pédéja gada laika nav zaudé&jusi. Galvenas tendences saglabajas:

24.1. Lielaka dala ar virtualajam valutam saistito konstatéto NILL un TF gadijumu jau sakotngji
notiek virtualo valttu vidé, proti, noziedzigi iegltie lidzekl|i tiek jau sakotné&ji ieglti
virtualo valltu forma (pieméram, SifréjoSo izspied&jvirusu rezultata veiktie maksajumi ar
virtualajam valGitam, Darknet veiktie maksajumi ar virtualajam valGtam, krapsana
ieguldijumu joma u.c.).

24.2. Virtualas valitas tiek izmantotas, citu starpa, Sadu noziedzigu nodarijumu veiksanai:
NILL, narkotisko un psihotropo vielu, ka ari citu precu un vielu, kuru aprite ir aizliegta
(tostarp SaujamierocCu) pardosana, krapsana, izvairiSanas no nodok|u nomaksas, sankciju
parkapsana, datornoziegumi (pieméram, kiberuzbrukumi, kuru rezultata notiek zadzibas
vai kas saistiti ar SifréjoSiem izspiedgjvirusiem (ransomware)), bérnu ekspluatacija,
cilvéku tirdznieciba un TF. Visbiezak tiek konstatéta krapSana (pieméram, krapsana
ieguldijumu joma un izspieSana) un noziedzigi nodarijumi, kas saistiti ar narkotiskajam
vielam.

2. Pétijumi par VV izmantosanu noziedziba

25.

26.

27.

2022. gada februari blokkédes datu platforma Chainalysis publicéja izvérstu pétijumu par
kriptovalQtu izmantoSanu noziedziba.'?2 P&c Chainalysis aplésém noziedziga dala visos
kriptovalltu darijumos 2021. gada sastada 0,15%. 2020. gada Si dala bijusi liekaka jeb 0,62%
un 2019. gada bija sasniegts visu laiku augstakais noziedzigas dalas ipatsvars darijumos ar
kriptovalGtam 3,37% apméra.13 P&c pasu Chainalysis teikta Sis skaitlis attieciba uz 2021. gadu
vél var mainities un, iesp&jams, kops februara tas jau ir noticis.

Taja pasa laika Eiropas Centralas bankas riciba ir |oti atSkirigs novértéjums kriptovalGtu
darijumu noziedzigajai dalai. 2022. gada aprili Eiropas Centralas bankas valdes loceklis Fabio
Panetta sava uzruna norada, ka “Kriptoaktivi tiek plasi izmantoti noziedzigam un teroristiskam
darbibam. Noziedzigiem nollGkiem apmainito kriptoaktivu apjoms 2021. gada tiek vértéts ka
ievérojams, parsniedzot 24 miljardus USD. Pé&tijumi liecina, ka 72 miljardi USD jeb aptuveni
23% no visiem kripto darijumiem ir saistiti ar noziedzigam darbibam.”4

Ta ka neeksisté vienota metodologija (vai izpratne) Sadu raditaju aprékinu veikSana, ka ari
nemot véra ierobezoto pieeju attiecigajiem datiem (jo 1pasi specifiskaku raditaju noteiksana),

11 Targeted Update on Implementation of FATF’s Standards on VAs and VASPs. Pieejams: https://www.fatf-
gafi.org/publications/fatfrecommendations/documents/targeted-update-virtual-assets-vasps.html

12 The 2022 Crypto Crime Report, Pieejams: https://go.chainalysis.com/2022-Crypto-Crime-Report.html
12 https://www.ecb.europa.eu/press/key/date/2022/html/ecb.sp220425~6436006db0.en.html

13 The 2022 Crypto Crime Report, 4. Ipp. Pieejams: https://go.chainalysis.com/2022-Crypto-Crime-Report.html
4 https://www.ecb.europa.eu/press/key/date/2022/html/ecb.sp220425~6436006db0.en.html



https://www.fatf-gafi.org/publications/fatfrecommendations/documents/targeted-update-virtual-assets-vasps.html
https://www.fatf-gafi.org/publications/fatfrecommendations/documents/targeted-update-virtual-assets-vasps.html
https://go.chainalysis.com/2022-Crypto-Crime-Report.html
https://www.ecb.europa.eu/press/key/date/2022/html/ecb.sp220425~6436006db0.en.html
https://go.chainalysis.com/2022-Crypto-Crime-Report.html
https://www.ecb.europa.eu/press/key/date/2022/html/ecb.sp220425~6436006db0.en.html

esosas situacijas apzinasana virtualo valltu sektora (t.sk. attieciba uz tas iesaisti noziedziba)
ir praktiski neiespéjama. Tas apgritina konkrétu NILL/TF risku identificéSanu un, iesp&jams,
pats par sevi butu vértéjams ka risks.

28. Noziedzniekiem, kas izmanto kriptovalatas, ir vismaz viens kopigs mérkis - parvietot
noziedzigi iegutos lidzeklus ta, lai tie batu paslépti no uzraudzibas un tiesibu aizsardzibas
iestadém un galu gala “drosi” konvertéti Fiat valata. Lidz ar to NILL ir viens no galvenajiem
noziedzigajiem nodarijumiem virtualo vallGtu vidé, noziedzigi iegilitos Ilidzeklus gener&jot
tradicionalaja finansu sistéma vai uzreiz virtualajas valltas (pieméram, narkotiku tirdznieciba,
izpirkuma maksas par nolaupisanu pieprasiSana, bérnu pornografija u.c.). Lielaka dala no starp
nelegdlam adresém parvietotas noziedzigi iegltas kriptovallitas nonak parsteidzoSi Saura
pakalpojumu sniedz€&ju riciba, kuri, pamatojoties uz to darijumu analizi, Skiet Tpasi raditi NILL
vajadzibam.15

29. 2021. gada strauji pieaugusi DeFi (decentralized finance) viedligumu (Chainalysis dokumenta
- DeFi protocols) izmantosana NILL virtualaja vidé. KopS 2018. gada centralizétas virtualo
valGtu apmainas birzas sanéma lielako dalu no noziedzigo virtualo aktivu adresu veiktajam
transakcijam. Tacu 2021. gada Sis Tpatsvars bitiski mazinajies lidz 47%, kas noticis, liela méra
So lomu parnemot DeFi viedligumiem. Uz tiem parskaititi 17% no visiem lidzekliem, kas
nostiti no noziedzigajiem virtuadlo aktivu makiem. Gadu ieprieks uz DeFi viedligumiem tika
parskaititi tikai 2% no visam noziedzigajam transakcijam.16

30. DeFi ir automatizéta un decentralizéta digitala infrastruktiira, kas ietver virtualos aktivus,
tirdzniecibas finansésanas instrumentus, aizdevumus un citus finansu pakalpojumus. Atskirigi
no tradicionalam finansém, DeFi ir tirgus, kura pakalpojumi balstas uz programmeétiem
viedligumiem (“smart contracts”), kas automatizé darijumus, balstoties uz ieprieks noteiktiem
programmeétiem nosacijumiem. Sie nosacijumi ir publiski pieejami un aizvieto centralizétu
pakalpojumu sniedzéju vai vadoSu iestadi. Tirgus dalibnieki var pieslégties pakalpojumu
sniedzé&jiem, lai aizdotu virtualo valiitu, to aiznemtos vai sanemtu citus pakalpojumus. Kops
2019. gada DefFi tirga ietverta vértiba ir izaugusi no 2,2 miljardiem EUR lidz 12,7 miljardiem
EUR 2022. gada.t’

31. DeFi tirgus ietver vairakus NILL riskus. Riski ir saistiti ar to, ka DeFi tirgiem piemit virtualo
valGtu Tpasibas, kas ietver iespé&ju viedliguma automatizét ta darbibu. Noziedznieki var izveidot
DeFi pakalpojumus (garas un sarezditas darijumu shémas, bdtiski apgritinot Iidzeklu
izsekoSanu), kas automatizéti parskaita virtualo valltu uz citiem saistitiem makiem, ar mérki
noslépt naudas izcelsmi. Nereguléti finanSu pakalpojumi var tikt lietoti ka fiktivi naudas
glabasanas instrumenti, turklat noziedznieki var bt parliecinati par savu lidzeklu drosibu

3. NFT

32. NFT ir unikali blokkédé ierakstiti digitalie sertifikati, kas ir sasaistiti ar konkrétu digitalu
objektu.!8 Visbiezak ST digitala sasaiste apliecina ipasumtiesibas uz digitaliem vai fiziskiem
aktiviem, pieméram, attéliem, videoklipiem, audio failiem vai citiem Tpasumiem. Sadas NFT
funkcijas tiek parvalditas, izmantojot viedos ligumus un digitalos makus. Ta ka Sis darbibas
tiek registrétas blokkédg, tas ir publiski parbaudamas un auditéjamas.

33. NFT tirgus pédé&jo gadu laika ir attistijies un turpina attistities strauja tempa. Kops 2019. gada
kriptovalita teju 41 miljarda ASV dolaru vertiba ir izsekota NFT darijumos tikai viena no
blokkédes protokoliem.? Lai gan NFT pamata ir tada pati blokkédes tehnologija ka virtualajam
valGtam, NFT atskiras ar vértibas neaizvietojamibu.

15 The 2022 Crypto Crime Report, 10. Ipp. Pieejams: https://go.chainalysis.com/2022-Crypto-Crime-Report.html
6 The 2022 Crypto Crime Report, 11-12. Ipp. Pieejams: https://go.chainalysis.com/2022-Crypto-Crime-
Report.html

’Global Financial Stability Report, Chapter 3 - The Rapid Growth of Fintech: Vulnerabilities and Challenges for
Financial Stability. Pieejams: https://www.imf.org/-/media/Files/Publications/GFSR/2022/April/English/ch3.ashx
8 NFT galvenokart raksturo tris pazimes: 1) tie atspogulo kadu unikalu objektu, kuru var neparprotami saistit ar
digitalo maku; 2) tie nav reproducéjami vai savstarp€ji aizstajami; 3) tos nevar sadalit dalas. Skat. “What You
Need to Know About Non-Fungible Tokens (NFTs)”. Pieejams:
https://www.forbes.com/uk/advisor/investing/nftnon-fungible-token/

% Crime and NFTs: Chainalysis Detects Significant Wash Trading and Some NFT Money Laundering In this Emerging
Asset  Class. Pieejams: https://blog.chainalysis.com/reports/2022-crypto-crime-report-preview-nft-wash-
tradingmoney-laundering/



https://go.chainalysis.com/2022-Crypto-Crime-Report.html
https://go.chainalysis.com/2022-Crypto-Crime-Report.html
https://go.chainalysis.com/2022-Crypto-Crime-Report.html
https://www.imf.org/-/media/Files/Publications/GFSR/2022/April/English/ch3.ashx
https://www.forbes.com/uk/advisor/investing/nftnon-fungible-token/
https://blog.chainalysis.com/reports/2022-crypto-crime-report-preview-nft-wash-tradingmoney-laundering/
https://blog.chainalysis.com/reports/2022-crypto-crime-report-preview-nft-wash-tradingmoney-laundering/

34.

35.

Liela dala ar virtualajam valGtam saistito NILL risku?® raksturigi ari strauji augosajam NFT
segmentam, uz kuru klientu identificESanas un izpétes, ka ari darijumu uzraudzibas prasibas
praktiski netiek attiecinatas. Tapat NFT raksturigi arl tie NILL riski, kas raksturigi augstas
vértibas precém (pieméram, makslas darbi). Klientu identificéSanas un izpétes prasibu
neesamiba rada paaugstinatus NILL/TF/PF riskus gan minéto platformu lietotajiem, gan
finansu sistémas integritatei kopuma.

FID ir izstradajis NILL/TF/PF risku novértéjumu, kura vertéti riski, kas izriet no NFT
izmantoSanas. Nemot véra NFT straujo attistibu un arvien augoso popularitati, FID ieskata ir
Tpasi bitiski prognozét NILL/TF/PF tendences un izvértét riskus, kas saistiti ar So virtualo
risinajumu. NFT risku novértéjums pieejams FID timeklva vietné gan anglu, gan latviesu
valodas.?!

4. Sankcijas

36.

37.

38.

Virtualo valltu izmantoSana sankciju apiesana, parkapsana vai to méginajumos ir vértéjama
ka viens no iesp&jamiem lidzekliem lidzvértigi citiem finansu produktiem vai pakalpojumiem.
Tapat ari attieciba uz virtualo valutu pakalpojumu sniedz€jiem - tie var (apzinati vai
neapzinati) tikt izmantoti sankciju apieSanai. Ta pieméram, ASV kriptovalGtu birza Kraken tiek
turéta aizdomas par ASV noteikto sankciju pret Iranu parkap$anu un par So iesp&jamo
parkapumu tiek veikta federala izmekléSana. SatraucoSs Saja zina ir Kraken izpilddirektora
teiktais, ka “Likuma neievéroSana péc nokluséjama nav ieteicama, tacu ta vienmér jaapsver
ka iespé&ja.”??

Lai nodrosinatu vienotas izpratnes veidosanos par sankciju piemérosanu, un fiksétu sankciju
darba grupu, kas apvienoja ekspertus no FID, Latvijas Republikas prokuratiras, Valsts
droSibas dienesta, Finansu un kapitala tirgus komisijas, Valsts ienémumu dienesta un piecam
Latvijas kreditiestadém. Darba grupas rezultata tika izstradats un publicéts materials “Pret
Krieviju noteikto sankciju apiesanas indikatori”.23

Minétaja materiala ir definéti divi indikatori, kas iesaista virtualas valitas izmantosanu un kas

38.1. Péc sankciju pret Krieviju staSanas spéka persona, kas tiesi vai netiesi saistita ar sankciju
subjektu, veic sev neraksturigus darijumus ar virtualajam valtGtam, tai skaita, iesaistot
apSaubamas reputacijas virtualas valltas, virtualo vallGtu pakalpojumu sniedzéjus,
virtualo valGtu mikseri.?*

38.2. Péc sankciju pret Krieviju stasanas spéka par sankciju subjekta sniegtajiem
pakalpojumiem/precém klienti tiek lagti veikt norékinus uz kontiem citas valstits, it
seviski Krievijas kaiminvalstis vai jurisdikcijas, kas nenoteic sankcijas pret Krieviju, ka
ari klienti tiek aicinati veikt norékinus, izmantojot mazak izsekojamus vai uzraugamus
norékinu veiksanas veidus (pieméram, virtualas valitas).

20

Skatit VVRN 2021. Pieejams:

https://fid.gov.lv/uploads/files/2021/virtu%C4%811%C4%815%20val%C5%ABtas/FID VV%?20risku%?20nov%C4

%93rt%C4%93jums.pdf

2! Neaizvietojamo digitalo vértibu (NFT) noziedzigi iegltu lidzeklu legalizacijas, terorisma un proliferacijas

finansésanas risku noveértéjums. Pieejams latviski:
https://fid.gov.lv/uploads/files/2022/AMLIH/FID Ar%20NFT%?20saist%C4%ABto%20NILLTPF%20risku%20nov%
C4%93rt%C4%93jums.pdf Pieejams angliski:

https://fid.gov.lv/uploads/files/2022/AMLIH/FIU MLTPF%20risks%200f%20NFTs.pdf

22 Kraken, a U.S. Crypto Exchange, Is Suspected of Violating Sanctions, The New York Times. Pieejams:
https://www-nytimes-com.cdn.ampproject.org/c/s/www.nytimes.com/2022/07/26/technology/kraken-crypto-

iran.amp.html

23

Pret Krieviju noteikto sankciju apiesanas indikatori. Pieejams:

https://fid.gov.lv/uploads/files/2022/Pret Krieviju noteikto sankciju apiesanas indikatori.pdf

24 Termina “cryptocurrency mixer” latviskojums.
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https://fid.gov.lv/uploads/files/2021/virtu%C4%81l%C4%81s%20val%C5%ABtas/FID_VV%20risku%20nov%C4%93rt%C4%93jums.pdf
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https://fid.gov.lv/uploads/files/2022/AMLIH/FID_Ar%20NFT%20saist%C4%ABto%20NILLTPF%20risku%20nov%C4%93rt%C4%93jums.pdf
https://fid.gov.lv/uploads/files/2022/AMLIH/FIU_MLTPF%20risks%20of%20NFTs.pdf
https://www-nytimes-com.cdn.ampproject.org/c/s/www.nytimes.com/2022/07/26/technology/kraken-crypto-iran.amp.html
https://www-nytimes-com.cdn.ampproject.org/c/s/www.nytimes.com/2022/07/26/technology/kraken-crypto-iran.amp.html
https://fid.gov.lv/uploads/files/2022/Pret_Krieviju_noteikto_sankciju_apiesanas_indikatori.pdf

IV. SITUACIJA LATVIJA

1. Virtualo valiitu pakalpojumu sniedzéju apzinasana

39. 2022. gada VID uzraudziba ir 10 juridiskas personas, kas registréjusas ka virtualo valGtu
pakalpojumu sniedzg&ji. 2021. gada to bija tikai 7, bet vél gadu ieprieks - 4.

40. Starp virtualo valltu pakalpojumu sniedz€jiem, ar kuriem FID izdevas sazinaties, bija gan
tads, kurS jau pagajusogad bija sniedzis informaciju, ka virtualas valilitas pakalpojumus
nesniedz, gan tads, kurs faktiski saimniecisko darbibu vairs neveic un ir likvidacijas procesa.
Lidz ar to secinams, ka faktiskais redistréto virtualo valGtu pakalpojumu sniedzéju skaits
Latvija ir mazaks neka 10.

41. Risku novértéjuma ietvaros FID organizéja tikSanas ar 4 virtualo valitu pakalpojumu
sniedz&jiem. Visi valltu pakalpojumu sniedz&ji, ar kuriem aizvaditas tikSanas, vélreiz uzsvéra
jau pagéjuéév gada Risku novértéjuma identificeto - nepiecieSamibu péc licencésanas
mehanisma. Sis juridiskas personas saskaras ar virkni problému - ierobeZojumus sniegt
pakalpojumus arvalstis, ierobezojumus mekl&jot sadarbibas partnerus, ierobeZojumus savas
darbibas reklamé&sanai u.c.

42. Tapat ari Sajas tiksanas reizés ka probléma atkartoti izskanéja Latvijas kreditiestazu
nevélésanas virtualo vallGtu pakalpojumu sniedzg&jiem atvért norékinu kontus. Pozitivi
vért€jams tas, ka vismaz vienam pakalpojumu sniedzéjam kontu Latvijas kreditiestadé ir
izdevies atvért. Virtualo valutu pakalpojumu sniedz&ji apzinas augstos nozares riskus un to
parvaldiSanas dardzibu, bet papildus ka iemeslu kontu neatvérsanai min iesp&jamu izpratnes
trikumu par virtualo valGtu pakalpojumiem, to darbibas specifiku un darijumu uzraudzibas
iespéjam.

43. Vienotas izpratnes trikums atseviSkos gadijumos identificéts ari attieciba uz virtualo valGtu
pakalpojumu sniedz&ju definiciju, to riska limeni, blokkédes tehnologdiju ka tadu u.c. Turklat
atskiriga izpratne ir gan pasiem virtuadlo valltu pakalpojumu sniedz&jiem, gan valsts
institicijam, gan citiem tirgus dalibniekiem (ka, pieméram, kreditiestadém).

2. Zinosana par aizdomigiem darijumiem un finansu izlikosana

44. 2022. gada otraja pusé joprojam neviens zinojums par aizdomigiem darijumiem no virtualo
vallitu pakalpojumu sniedz&jiem FID nav sanemts. Virtualo valltu pakalpojumu sniedz&ju
skaits ir neliels, tomér tas turpina nedaudz palielinaties, turklat virtualo valltu pakalpojumu
sniedz&ji ir Novérsanas likuma subjekti jau vairak neka tris gadus (kops 2019. gada 1. jdlija).

45. Viens virtualo valGtu pakalpojumu sniedz&js 2021. gada novembri ir iesniedzis sliekSna
deklaraciju par gadijumu “Klients veic skaidras naudas darijumu, kura apmérs ir ekvivalents
7000 euro vai vairak”. Ta ka virtualo vallGtu pakalpojumu sniedz€ji nesniedz maksajumu
pakalpojumus Maksajumu pakalpojumu un elektroniskas naudas likuma izpratn&, ne skaidras
naudas, ne cita veida sliekSna deklaracijas tiem nav jasniedz.?®> FID ieskata normativajos aktos
gan bltu janosaka virtualo valltu darfjumu slieksnis, kuru parsniedzot, Novérsanas likuma
subjektam biitu jasniedz sliekSna deklaracija FID. Sads priekslikums kopa ar citam normativo
aktu pilnveidoSanas iesp&jam jau tika ieklauts VVRN 2021.

46. 9 ménesu perioda (no 2021. gada 1. oktobra lidz 2022. gada 30. jlnijam) tika sanemti 43
zinojumi par aizdomigiem darijumiem, kuros izvéléts indikators “Klients veic aizdomigus
darijumus ar virtualajam valatam”. 42 no Siem zinojumiem ir snieguSas 4 dazadas
kreditiestades, kas vértéjams atbilstosi gan sektora Tpatsvaram kopé&ja zinojumu skaita, gan
nemot véra zinojumu iesp&jamo noziedzigo nodarijumu veidu un saturu. Turklat viens no Siem
zinojumiem bija ar atturéSanos no darijumu veikSanas, ko FID ir atzinis par atbilstosu
Novérsanas likumam un bija veicis pagaidu lidzek|u iesaldésanu.26

25 MK noteikumi Nr. 550 “Noteikumi par aizdomigu darijumu zinojumu un sliekSna deklaracijas iesniegsanas kartibu
un saturu”, 14.1. punkts. Pieejams: https://likumi.lv/ta/id/325463-noteikumi-par-aizdomigu-darijumu-zinojumu-
un-slieksna-deklaracijas-iesniegsanas-kartibu-un-saturu .

26 Kop$ 2021. gada 1. oktobra FID ir ieviesis un strada jauna zinosanas sistéma goAML. Saja sistéma tika izstradatas
jaunas un uzlabotas esosas tipologijas un indikatori, péc kuriem veiksmigak prioritizét, grupé&t un analizét sanemtos
zinojumus par aizdomigiem darijumiem. Citu starpa tika izveidots jauns indikators “Klients veic aizdomigus
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47.

48.

49,

50.

51.

So zinojumu kopé&ja vértiba ir 7,9 milj. EUR, un tie ietver vairak neka 2000 darijumu. Vid&ji
viena zinojuma vértiba ir 188 tukst. EUR un vidé&jais darijumu skaits ir 49.

Sajos zinojumos identificétas iespéjamas noziedziga nodarijuma grupas ir loti lidzigas ka
iepriek$éja Risku novértéjuma apskatitaja perioda. Vairuma gadijumu (55% jeb 24 zinojumos)
tie ir mantiskie noziegumi (tostarp krapsanas, kas ir pamata So zinojumu saturam), 34% jeb
15 zinojumos predikativais noziedzigais nodarijums nav identificéts un saskatamas autonomas
NILL pazimes. 7% jeb 3 zinojumos izvirzitas aizdomas par noziedzigiem nodarijumiem nodok|u
joma.

Grafiks Nr. 1 - Zinojumu par aizdomigiem darijumiem ar virtualajam

valitam sadalijums péc noziedzigu nodarijjumu grupas

Citi NN Zinu nesniegSana

o - .
NN nodoklu joma 2% un n_epavtlesu zinu
sniegsana par

7% lidzeklu piederibu
un patieso labuma
guveju
2%
Autonoma
NILL
(predikativais Mantiskie noziegumi
NN nav (tostarp zadziba, laupisana,

identificéts) krapsana, piesavinasanas,
34% u.c.)
55%

Lielakaja dala no zinojumiem, kuros noradita noziedziga nodarijuma grupa ir mantiskie
noziegumi, (17 zinojumos no 24) atziméta ari pazime “Kreditiestade zino par krapsanu, kas
neparsniedz 50 minimalo ménesSalgu apméru”. Interesanti arl, ka 14 virtualas valitas
zinojumos izvéléta atzime, ka informacija sniedzama ari VID (Sajos gadijumos ta ari
automatiski tiek nosutita VID), lai gan noziedzigo nodarijumu aizdomas nodoklu joma izvirzitas
tikai trijos zinojumos.

Visbiezak izmantotas tipologijas, kas minétas zinojumos par aizdomigiem darijumiem, kas
saistiti ar virtualajam valatam, ir “Nav skaidra lidzeklu izcelsme un vai/ darijumu ekonomiskais
pamatojums, jo klients nesniedz skaidrojumu, sniedz grati parbaudamu skaidrojumu” un
“Klients vai cita persona zino par iespé€jamu noziedzigu nodarijumu”. Nedaudz retak, tomér
vairakkart (6 zinojumos) paradas tipologija “Klienta kontu kontrolé treSa persona un pastav
aizdomas, ka veiktas darbibas ar noluku slépt vai maskét lidzek|u patieso piederibu”.

Gan noraditas noziedziga nodarijuma grupas, gan tipologijas un papildpazime par krapsanu,
kas neparsniedz 50 minimalo méneSalgu apmeéru, vértéjamas ka atbilstoSas zinojumu
saturam:

51.1. Aptuveni puse zinojumu identificé kreditiestades klientu ka krapsanas upuri, kur par ta
lidzekliem iegadata virtuala vallta. Ir gan tadi gadijumi, kad klients kriptovalitu pirkSanu
ir veicis pats, noticot krapnieku solijumiem, gan tadi, kur klients nav zinajis par to, ka
vina internetbankas dati ir kluvusi pieejami tresajai personai.

51.2. Otra puse zinojumu identificé aizdomigus darijumus ar virtualajam valtatam klienta konta.

darfjumus ar virtualajam vallGtam (T15)”, ko Novérsanas likuma subjektam nepiecieSamibas gadijuma, sniedzot
zinojumu par aizdomigiem darijumiem, manuali jaatzimé. Ieprieks, lai apzinatu zinojumu, kuros iesaistita virtuala
vallta, skaitu, tajos tika mekléti atslégas vardi, kas asociéti ar virtualajam valitam, tadéjadi atlasot zinojumus,
kuros jebkada veida vai konteksta ir pieminétas virtualas valGtas. ZinoSanas sistémas izmainas un lidz ar to ari
zinojumu atlases metodologijas izmainas ir iemesls tam, kapéc zinojumu skaits, kuros ir veikti darijumi ar
virtualajam valGtam, ir Skietami samazinajies. Dalé&ji tapéc, ka Novérsanas likuma subjekti ne vienmér atzimé
attiecigo indikatoru, ka ari tapéc, ka dala ieprieks identificéto zinojumu ne vienmér saturéja darijumus ar virtualo
valltu un virtualas valodas tajos bija pieminétas pastarpinati.
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Sajos gadijumos figuré aizdomas par klienta veiktiem fiktiviem darfjumiem, neizsekojami
darijumi ar virtualo valttu, NFT darijumi par neatbilstoSu tirgus cenu, tranzita konta
pazimes (klients ir iespéjamais krapnieks vai naudas mulis) un citi.

3. Izmeklésana

52.

53.

54.

55.

56.

57.

58.

59.

60.

Saskana ar Eiropas Komisijas Strukturalo reformu atbalsta programmas projekta
rekomendacijam noluka paaugstinat Galvenas kriminalpolicijas parvaldes kapacitati ar 2022.
gada 1. juliju ir veiktas funkciju un struktiiras izmainas, kas faktiski stajusas spéka Si gada 1.
augusta. Reformu ietvaros ir izveidota jauna struktdrvieniba - Galvenas kriminalpolicijas
parvaldes Kibernoziegumu apkaroSanas parvalde (KiAP).

Liela méra Kibernoziegumu apkarosanas parvalde funkciju ir parnémusi no ieprieks
kibernoziegumus izmeklgjosas Valsts policijas Galvenas Kriminalpolicijas parvaldes
Ekonomisko noziegumu apkarosanas parvaldes (ENAP). VVRN 2021 aprakstita problematika,
tipologijas u.c. ENAP sniegta informacija aktualitati joprojam nav zaudéjusi.?’

Papildus KiAP noradijis, ka virtualajai valltai joprojam ir potencials tikt plasi izmantotai
noziedzigu nodarijumu rezultata iegltu lidzek|u legalizéSanai. Ka ari virtuala vallta un tas
pakalpojumu sniedz&ji var tikt izmantoti visas NILL stadijas, predikativie noziedzigie
nodarijumi ir daudzveidigi.

Joprojam aktualas ir “naudas mulu” lietas - KiAP lietvediba atrodas kriminalprocess, kura
atklats, ka organizétas grupas dalibnieki ilgstosa laika posma veica NILL, izmantojot nepilnu
simtu Latvijas kreditiestadés atvértu kontu. Tajos krapSanas rezultata iegatie lidzekli tika
ieskaititi Fiat valuta, kas péc tam iznemti skaidra nauda un konvertéti virtualaja valata.
Tadgéjadi turklat ir identificéti neregistréti virtualas valltas mainas pakalpojuma sniedz&ji, kas
netiek uzraudziti un neveic klientu izpéti, tacu nodrosina Fiat valQtas un virtualas valitas
mainas pakalpojumu.

Lietu par izspieSanu un Santazu ar elektroniska pasta starpniecibu, kuru ietvaros tiek pieprasits
parskaitit lidzek|us, izmantojot virtualos aktivus KiAP lietvediba nav.

No 2020. gada Iidz 2022. augustam ir sanemta informacija par ne mazak ka 360
kriminalprocesiem, kas tika uzsakti VP redgionalajas struktirvienibas saistiba ar viltus brokeru
prettiesiskam darbibam, kuru izmekléSanas koordinésanu, savstarp&jo analizi un apvienoSanu
veic KiAP. Sis noziedzigais fenomens ir kjuvis par pastavigu starptautisku krapsanas virzienu,
kas attistas un regulari tiek vérsts arl pret Latvijas valstspiederigajiem, iesaistot personas
augsta riska darijumos ar virtualo valdtu.

2022. gada marta Latvija uzsaktas izmekl€sanas ietvaros, vérieniga starptautiska operacija,
tostarp ar FID atbalstu, tika partraukta ar investiciju krapsanam saistitu zvanu centru darbiba
- divi no tiem darbojusies Latvija un viens Lietuva. Latvija kopuma tika parbauditas un
apzinatas vismaz 80 saistitas personas. Provizoriskie aprékini liecina, ka krapnieki ik ménesi
ieguva nelikumigo pelnu, kas atseviskos periodos sasniedza lidz pat tris miljonu eiro apméru,
kas lielakoties tika apgrozita virtualaja valuta.

Perioda kops$ 2021. gada 1. janvara lidz 2022. gada augustam VP divos gadijumos tika uzsakts
kriminalprocess saistiba ar automatizétas datu apstrades sistémas (ADAS) datu SifréSanu un
izpirkuma pieprasijumu. Zipas par minéto nodarijumu tiek sanemtas regulari, tacu
izmekléSana lielakoties netiek uzsakta, jo jau sakotné&ji netiek konstatétas tadas kaitigas
sekas, lai par nodarijumu iestatos kriminalatbildiba.

VP pozitivi vérté normativo aktu izmainas ricibai ar virtualo valttu kriminalprocesa, no ka izriet
veiksmigi uzsakta sadarbiba ar NodroSinajuma valsts agentdru, kas ir atbildiga par virtualas
valltas glabasanai paredzétu maku izveidoSanu un arestétas virtualas valltas realizaciju.
Saskana ar Ministru kabineta 2011. gada 27. decembra noteikumu Nr. 1025 “Noteikumi par
rictbu ar lietiskajiem pieradijumiem un arestéto mantu” 76.2 apakSpunktu, lai nodrosinatu
virtualas valGtas realizaciju, NVA uztur Sim mérkim izveidotu virtualas valGtas maku Latvija
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61.

62.

63.

64.

65.

66.

vai ES, Eiropas Ekonomikas zonas vai Ziemelatlantijas llguma organizacijas dalibvalsti
registréta virtualas valltas pakalpojuma sniedzeja platforma.

Veidojot virtualo maku, NVA izverté, vai attiecigaja pakalpojuma sniedz&ja platforma ir iespéja
veikt maksajumus vienotaja euro maksajumu telpa, vai pakalpojuma sniedzéjs ir redistréts
valsti, ar kuru iesp&jams nodrosinat kriminaltiesisko sadarbibu, ka ari, kada veida virtualo
valltu taja var realizet. Atbilstosi kriminalprocesa pienemtam procesa virzitaja lémumam,

tika realizéta 328 tukst. EUR vértiba.

Ka skérslus izmeklésana KiAP min:

62.1. specialu zinasanu un praktisku uzzinas materialu trikums darbam ar virtualo valGtu, lai
visos izmekl&Sanas iestazu limenos spétu veikt nepiecieSamas darbibas nollka iznemt un
parvietot virtualo vallGtu uz NVA riciba esosu virtualas vallitas maku; tapat nepiecieSama
vienota izpratne par minéto darbibu procesualo noformé&jumu;

62.2. izmekléSanas iestadés Sobrid nav pieejams attiecigs programmnodrosinajums, kas lauj
analizét virtualas valltas darijjumu transakcijas;

62.3. virtualas valGtas pakalpojumu sniedzéju atSkirigd izpratne par sadarbibu ar
tiesibsargajosam iestadem (minétajiem pakalpojumu sniedz&jiem nereti nav juridiskas
adreses, lidz ar to nav sasaistes ar kadas konkrétas valsts jurisdikciju, tadéjadi nav
iespéjams istenot Kriminalprocesa likuma C dala noteiktas Starptautiskas sadarbibas
kriminaltiesiskaja joma prasibas, ka ari dala pakalpojumu sniedz&ju neatsaucas uz
sadarbibas aicinajumiem ar tiesibaizsardzibas iestadém, ignor€jot pieprasijumus);

62.4. aresta izpilde virtualajai valitai, kas glabajas tieSsaistes platforma (pieméram, Coinbase,
Kraken u.c.) ir atkariga no $i konkréta pakalpojuma sniedzéja, lidz ar to pastav risks, ka
lemums netiks pildits.

Noziedzigaja vidé joprojam popularakas ir Bitcoin (BTC) un Ether (ETH) virtualas valitas.
Nemot véra BTC un ETH kursu mainigumu, noziedziga vidé tiek izmantotas ari stabilas
virtualas monétas (stablecoins), kuram kurss ir piesaistits USD vai EUR valitai, proti,
vispopularaka stabila vallta ir TETHER2® (USDT), kura darbojas uz Etherium un TRONZ?°
blokkédem (blockchain). PEd€jo gadu laika novérots, ka stabilas valltas tiek izmantotas ne
tikai darijjumu veikSanai, bet ari finansu lidzeklu glabasanai.

Ari VID NMPP sniegta informacija apliecina to, ka VVRN 2021 raksturota situacija ir joprojam

aktuala:

64.1. VID NMPP lietvediba esosSo/bijuso kriminalprocesu predikativie noziedzigie nodarijumi
saistiti ar izvairisanos no nodok|u nomaksas un krapsanu;

64.2. VID NMPP lietvediba esosajos kriminalprocesos gandriz visas narkotiskas vai psihotropas
vielas, kas tiek pasititas pa pastu (ta saucamas “pasta lietas”, kas uzsaktas péc
Kriminallikuma 190.! panta pirmas dalas), ir pasititas, izmantojot DARKNET (TOR
browser). Lai samaksatu par narkotiskam vielam, tiek izmantota kriptovalita. Pieprasot
aizdomas turéto bankas kontus, biezi tiek konstatéti kriptovallitas pirkuma gadijumi
(minétie pirkumi tiek kvalificéti ka netieSie pieradijumi kriminalprocesa, kas norada, ka
persona, iesp&jams, tieSi ir saistita ar narkotisko vai psihotropo vielu pasttiSanu no
DARKNET), tacu VID NMPP riciba nav pieradijumu (iznemot gadijumus, kad persona pati
labpratigi uzrada savu kriptovallGtas maku), ka, izmantojot tiesSi So kriptovalitu, tiek
pirktas narkotiskas vielas.

Lidzigi ka VP ari VID NMPP pie SkérSliem izmekléSana min tehnisko lidzeklu, atbilstosu IT
risinajumu un profesionalo analitisko programmu trukumu, ka ari informacijas apmainas
mehanismi, kas spétu nodrosinat informacijas apriti ar citu valstu institlicijam un virtualo
valltu pakalpojumu sniedzé&jiem.

Tapat VID NMPP arvien biezak novéro, ka norékinu konti tiek atvérti dazadas arvalstu
maksajumu sistému platformas un talakas naudas plismas slépSanai noziedzigi iegltie naudas
lidzekli tiek pilniba vai dal&ji parveérsti virtualajas valutas, lai maksimali apgratinatu naudas
lidzek]u izsekojamibu.

28 Tether - ar aktiviem nodroSinata kriptovalGtas stabila monéta. To ir dibinajis uznémums Tether Limited Inc
29 TRON - decentralizéta, uz atvérta koda blokkédes balstita operétajsistéma ar vieda liguma funkcionalitati
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V. SECINAJUMI

67.

68.

69.

70.

71.

72.

Nemot véra to, ka peédeja gada laika normativais reguléjums Novérsanas likuma un attieciba
uz licencésanu virtualo valltu sektora Latvija nav mainijies un virtualo vallitu pakalpojumu
sniedzé&ji identificé tas pasas problémas, VVRN 2021 minétas normativo aktu pilnveidosanas
iesp&jas3® aktualitati nav zaud&jusas un bilitu nemamas véra FM lidz 2023. gada 1. jdlijam
planotaja reguléjuma izstrade.

Gan Igaunija, kur jau kop$ 2017. gada izstradats virtualo valGtu pakalpojumu sniedz&ju
licencéSanas mehanisms, gan Lietuva, kura ir Latvijai lidzigs virtualo valitu pakalpojumu
sniedz€&ju registréSanas process, virtualo valltu pakalpojumu sniedzé&ju skaits ir batiski lielaks.
Tas liecina par to, ka Latvija ir ne tikai virtualo valGtu sektora attistibu ierobezojoss reguléjums
(reguléjuma trikums), bet ari citi apstakli kavé ta paplasinasanos (pieméram, kreditiestazu
nevélésanas atvért norékinu kontus virtualo valGtu pakalpojumu sniedzg&jiem).

Jaturpina veidot vienota izpratne ar virtualo valGtu tehnologiju un bGtibu saistitos jautajumos
gan publiskaja, gan privataja sektora (virtualo valttu pakalpojumu sniedz€&ji, likumdevéjs,
uzraudzibas un kontroles institlicija, finanSu nozare u.c.).

NILL/TF/PF riski peéd&ja gada laika nav bitiski mainTjusies. Arvien lielaku lomu NILL, izmantojot
virtualas valltas, ienem NFT un DeFi. Virtualas valltas vai virtualas valltas pakalpojumu
sniedz&ju izmantoSana sankciju apieSana un parkapumos ir iesp&jama, tacu nav vértéjama ka
izteikti atSkiriga no citu finansu produktu un finansu pakalpojumu sniedz&ju izmantosanas
iespéjamibas.

Tipologijas un tendences attieciba uz FID sanemtajiem ar virtualo valGtu saistitiem zinojumiem
par aizdomigiem darijumiem saglabajas nemainigas — pamata kreditiestades zino par saviem
klientiem, kas kjuvusi par upuri krapsana, izmantojot kriptovalitas.

IzmekléSanas stadija esosSajas lietas, kur iesaistitas virtualas valdtas, joprojam aktualas un

pamata figuré “naudas maju”, viltus brokeru un DARKNET iegadatu narkotiku lietas. Ka

galvenas problémas tiesibaizsardzibas iestades min:

72.1. tehnisko lidzeklu, atbilstoSu IT risindgjumu un profesionalo analitisko programmu
trikumu,

72.2. informacijas apmainas mehanismu, kas spétu nodrosinat informacijas apriti ar citu valstu
institlicijam un citu valstu virtualo vallitu pakalpojumu sniedz&jiem, trikumu vai atskirigu
izpratni par tiem.
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SAISINAJUMI UN TERMINI

ES Eiropas Savieniba

FATF Finansu darijumu darba grupas (Financial Action Task Force)

Fiat valuta Valstu monétas un banknotes, kas noteiktas ka likumigs maksasanas
lidzeklis un elektroniska nauda, kas pienemta ka apmainas lidzekli
emisijas valsti

FID Finansu izlikoSanas dienests

FKTK Finansu un kapitala tirgus komisija

FM FinanSu ministrija

MiCA ES vienotais reguléjums virtualo aktivu joma (Markets in Crypto-Assets)

MK Ministru kabinets

NILL Noziedzigi iegutu lidzek|u legalizacija

Novérsanas Noziedzigi iegutu lidzek|u legalizacijas un terorisma un proliferacijas

likums finansésanas novérsanas likums

NVA Nodrosinajuma valsts adentira

Pasakumu MK 2022. gada 22. februara rikojums Nr. 122 “Par pasakumu planu

plans noziedzigi iegutu lidzeklu legalizacijas, terorisma un proliferacijas
finanséSanas novérsanai 2022. gadam”

PF Proliferacijas finansésana

Risku Virtualo valUtu noziedzigi iegutu lidzeklu legalizacijas un terorisma un

novértéjums proliferacijas finanséSanas risku novértéjums

TF Terorisma finansésana

VID Valsts ien€émumu dienests

VID NMPP Valsts ienémumu dienesta Nodok|u un muitas policijas parvalde

VP Valsts policija

VVRN 2021 2021. gada FID veiktais Virtualo valltu noziedzigi iegttu lidzek|u
legalizacijas un terorisma un proliferacijas finansésanas risku
noveértéjums

KiAP Valsts policijas Galvenas kriminalpolicijas parvaldes Kibernoziegumu
apkarosanas parvalde

ENAP Valsts policijas Galvenas Kriminalpolicijas parvaldes Ekonomisko

noziegumu apkarosanas parvalde
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